КАЗЕННОЕ УЧРЕЖДЕНИЕ ВОРОНЕЖСКОЙ ОБЛАСТИ

«УПРАВЛЕНИЕ  СОЦИАЛЬНОЙ ЗАЩИТЫ НАСЕЛЕНИЯ 
НОВОУСМАНСКОГО РАЙОНА»

П Р И К А З

 «26»  октября 2018 г. 
 № 92/ОД
с. Новая Усмань
О проведении внутреннего контроля соответствия обработки персональных данных требованиям, предъявляемым к защите персональных данных

В целях реализации Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного постановлением Правительства Российской Федерации от 21.03.2012 № 211, а также поручений протокола заседания комиссии по информационной безопасности при губернаторе Воронежской области от 13.02.2018 № 1 и приказа департамента социальной защиты Воронежской области от 18.10.2018 №2352/ОД «О проведении внутреннего контроля соответствия обработки персональных данных требованиям, предъявляемым к защите персональных данных
приказываю:

1. Утвердить прилагаемый перечень проверочных мероприятий на рабочих местах работников казенного учреждения  Воронежской области «Управление социальной защиты населения Новоусманского района» (далее - учреждение), являющихся пользователями информационных систем персональных данных и (или) средств криптографической защиты информации (далее – Перечень проверочных мероприятий).

2. В срок до 15 ноября 2018 года отделу социальных выплат и администрирования баз данных (Ракина Л.В.) с привлечением программиста отдела социальных выплат и администрирования баз данных (Ракина В.С.) провести проверочные мероприятия внутреннего контроля соответствия обработки персональных данных требованиям, предъявляемым к защите персональных данных, обрабатываемых с использованием средств автоматизации, в соответствии с Перечнем проверочных мероприятий.

3. В срок до 20 ноября 2018 года отделу социальных выплат и администрирования баз данных (Ракина Л.В.) доложить о результатах проведения проверочных мероприятий. 

4. Контроль за исполнением настоящего приказа возложить на первого заместителя директора Пахомову Л.В.    

Директор                                                                    Кутовая Н.В. 

	С приказом ознакомлены: 
Первый заместитель директора                                                                      «___» ____________ 2018 г.


	
	Л.В.Пахомова



	Заместитель начальника отдела

социальных выплат и АБД

«___» ____________ 2018 г.             

          
	
	Л.В.Ракина




Приложение 1
	УТВЕРЖДЕНО

приказом КУВО «УСЗН Новоусманского района
от «26 » октября  2018  г. №92/ОД 




ПЕРЕЧЕНЬ

проверочных мероприятий на рабочих местах служащих департамента социальной защиты Воронежской области, являющихся пользователями информационных систем персональных данных и(или) средств криптографической защиты информации

	№ п/п
	Наименование проверочного мероприятия



	1
	Проверка наличия установленного на рабочем месте нелицензионного программного обеспечения, с обязательным удалением последнего (при обнаружении).

	2
	Проверка наличия паролей для доступа к микропрограммному обеспечению, в том числе BIOS на применяемые средства вычислительной техники (компьютеры, сетевое и телекоммуникационное оборудование).

	3
	Проверка наличия антивирусного программного обеспечения, актуальных версий, а также работоспособности режимов обновления версий.

	4
	Уточнение наличия на рабочем месте пользователя персональных данных, и, соответственно, правильности подключения компьютера к закрытому или открытому сегменту локальной  вычислительной сети (приведение в соответствие при необходимости).

	5
	Проверка соответствия ФИО фактического пользователя компьютера с используемой учётной записью (приведение в соответствие при необходимости).

	6
	Проверка используемого пароля используемой учётной записи (сложность пароля, периодичность обновления). Устранение нарушений (при обнаружении).

	7
	Проверка на наличие и работоспособность установленных на компьютере средств защиты от НСД (Dallas Lock, eToken), при необходимости восстановление их работоспособности.

	8
	Проверка на наличие и работоспособность установленных на компьютере средств криптографической защиты (VipNet-клиент, КриптоПро), актуализация необходимой информации о применении указанных средств.

	9
	Опломбирование системного блока компьютера на рабочем месте пользователя.

	10
	Проведение инструктажа пользователя по обеспечению защиты информации с учетом обнаруженных нарушений.


Приложение 2 

Перечень документов, 

используемых в учреждении при работе с персональными данными,

для актуализации в ходе подготовки к проверочным мероприятиям

	Локальные акты учреждения - оператора персональных данных (приказы)



	О назначении лиц, ответственных за организацию обработки персональных данных
	1.Список лиц, ответственных за организацию обработки персональных данных в учреждении

	Об организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных 
	1.Перечень персональных данных, обрабатываемых в учреждении;

2.Перечень информационных систем персональных данных, используемых в учреждении;

3.Положение по организации и проведению работ по обеспечению безопасности персональных данных при их обработке в учреждении;

4.Список должностных лиц, ответственных за обеспечение безопасности персональных данных при обработке в информационных системах учреждения

	О комиссии по обеспечению безопасности персональных данных
	1.Положение о комиссии учреждения по обеспечению безопасности персональных данных;

2.Состав комиссии учреждения по обеспечению безопасности персональных данных

	Об обеспечении безопасности обработки персональных данных, осуществляемой без использования средств автоматизации
	1.Перечень мест хранения материальных носителей персональных данных, 

обработка которых осуществляется без использования средств автоматизации;

2.Обеспечение раздельного хранения материальных носителей персональных данных, обработка которых осуществляется в различных целях

	Документы учета по информационной безопасности



	1.Список сотрудников, имеющих доступ к персональным данным



	2.Список сотрудников, имеющих доступ к компьютерной технике, содержащей персональные данные, для проведения ремонтных и профилактических работ (при наличии)



	3.Лист ознакомления сотрудников с документами учреждения по работе с персональными данными



	4.Лист ознакомления лиц с фактом осуществления обработки персональных данных без использования средств автоматизации



	5.Журнал учета машинных носителей информации ограниченного доступа в учреждении (для учета жестких дисков ПЭВМ на рабочих местах пользователей ПДн)



	6.Журнал учета съёмных носителей информации в учреждении (для флэш-носителей и внешних носителей информации, используемых на рабочих местах пользователей ПДн)



	7.План проведения контроля состояния обеспечения безопасности персональных данных в учреждении (план внутренних проверок)


	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


